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简介

本文介绍英飞凌 TLE989X 系列的一种通用的 Bootloader 实现方法，Bootloader

通过任意通信口都可以远程升级产品固件（程序），解决了 MCU 烧写程序需要拆解

设备或者需要专业人员、专用工具、以及现场操作的烦恼。本次提供的 Bootloader

集成了部分 UDS（14229、15765 规范）服务结合 TSMaster 上位机通过 CANFD 接口实

现下载 APP 程序。

概述

本文介绍的内容包括：如何通过 Bootload 配合上位机下载 APP 程序。TSMaster

作为 Bootloader 的上位机，使用 UDS 协议传输 APP.HEX 文件到单片机(底层通讯协

议为 CANFD);Bootloader 程序解析上位机传输过来的数据包，并将 APP 代码包组合

起来，按照顺序写入到目标 Flash 空间内；Bootloader 程序引导目标 Flash 区的

APP 程序启动成功后，自动退出运行；APP 程序开始工作。该过程流程图如下图 1：

图 1
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1.UDS

1.1UDS简介

UDS（Unified Diagnostic Services，统一的诊断服务）诊断协议是在汽车电

子 ECU 环境下的一种诊断通信协议，在 ISO14229 中规定。目前市面上的新车都具有

用于车外诊断的诊断接口，这使得我们可以用诊断工具连接到车辆的总线系统上。

因此，UDS 中定义的消息可以发送到支持 UDS 服务的控制器（业内称 ECU）。这样我

们就可以访问各个控制单元的故障存储器或用新的固件更新 ECU 的程序。

1.2UDS常用服务

图 2
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1.3UDS下载程序流程

Step1：10 03 //10 服务切换到 03 扩展模式

Step2: 85 02 //关 DTC(空服务，没有具体实现)

Step3: 28 03 01 //服务关报文(空服务，没有具体实现)

Step4: 10 02 //10 服务切换到 02 编程会话

Step5: 27 01 // 27 服务，解锁，通过安全验证。

Step6: 27 02

Step7: 2e 00 00

Step8: 31 00 00

Step9:(34、36、37）服务 //下载 APP

Step10:11 //ECU 复位

2.英飞凌 TLE989X 系列单片机板卡简介

2.1英飞凌 TLE989X 系列单片机储存空间映射

英飞凌 TLE989X 系列单片机的存储空间的设计是按照线性地址排列的，这样做

的好处是 RAM、ROM、Flash、寄存器的寻址更为方便和直观。IROM1 的物理地址范

围是从 0x11000000——0x11006000,IROM2 的物理地址范围是 0x12002000——0x12

040000,IRAM1 的物理地址范围是 0x18000000——0x18002000，IRAM2 的物理地址范

围是 0x18002000——0x18007C00。具体情况如下图 3所示。

图 3
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2.2英飞凌 TLE989X 系列单片机的代码存储分布

英飞凌TLE989X系列单片机的Bootloader放在从0x11000000地址开始的Flash

的低地址空间内，MCU 上电后会自动从 Bootloader 启动去检查 APP 程序代码是否存

在，存在就跳转到 APP 去执行，如果不存在就进入 bootload 等待 TSMster 发起 UDS

服务请求。APP 程序放在 Flash 后面的一个区域内，本例程 APP 程序存放从 0x1200

2000 地址开始。实际上，这个起始地址也可以改成其他以 1KByte 为单位的起始地

址，只要不和 Bootloader 区重合，剩余的 Flash 空间也足够存放 APP 程序即可。

Bootload 和 APP 的 ld 文件如下图 4和下图 5所示：

图 4

图 5
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2.3、英飞凌 TLE989X 系列单片机中断向量表

中断向量表在程序启动时和执行中断服务函数的过程中是必不可少的，它相当

于程序的“目录”。尤其特别的是 0x00000100——0x00000103 保存的是堆栈空间

MSP——栈顶指针的值。另外，0x0000 0104——0x0000 0107 保存的是 Reset_Handler

函数的指针。截取部分部分 Vector.c 文件内容，如下图 6所示：

图 6

当 Bootloader 引导 APP 程序启动的时候，需要使用 APP 程序的中断向量表。

APP 启动后需要将 Bootloader 的向量表切换为 APP 程序自己的向量表，这个过程

称为向量表重映射。常规程序中，中断产生后，在做好中断现场压栈工作后，硬件

自动寻址对应的中断服务函数入口，并跳转到中断函数执行。跳转代码如下图 7：

图 7
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2.4下载 APP程序流程

单片机上电启动，初始化 CAN,延时 50 毫秒等待是否进入 Bootload 模式。如果

不进入 Bootload 模式，检测 0x1200 2000 地址处是否有 APP 程序，如果 APP 存在且

无 UDS 服务请求，单片机重启，跳转 0x1200 2000 地址处执行 APP 程序。如果没有

检测到 APP 程序存在且无 UDS 服务请求，单片机会进入 Bootload 模式响应上位机发

起的 UDS 服务（例如 24、26、27 下载服务）请求。直到上位机发起 11 服务（单片

机复位）请求，单片机复位，去检测 APP 代码是否下载完成，如果 APP 下载完成，

就会退出 bootload 模式，跳转 0x1200 2000 处执行 APP 代码程序，如果没下载完成，

当前状态会依旧是 bootload 模式。如果 APP 程序之前下载过，无需断电重启，可以

在 APP 模式下直接重新下载 APP 程序。如果 APP 存在错误，可以断电重启，在 50ms

延时结束之前，发送进入 bootload 模式指令，重新下载 APP。Bootload 下载 APP

流程图如下图 8：

图 8
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2.5MCU状态介绍

拿到一块新的的芯片，MCU处于状态 0，接着开始下载 bootload代码，当 bootload代码下

载成功就会进入状态 1，bootload代码开始工作。MUC 进入状态 1后，就可以开始下载 APP代

码。如果 APP代码下载失败，就会进入状态 3，此时MCU 处于 bootload模式，可以重新尝试

下载 APP程序。如果 APP 程序下载成功，就会进入状态 2，MUC从 bootload模式跳转到 APP
模式，APP 开始工作。如果重新下载 APP2 的流程被打断或者发生错误，此时MCU 会重新进

入状态 3，等待重新下载 APP 代码，直至重新下载 APP 成功，MCU会重新进入状态 2，运行

APP程序。

图 9
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3.下载小实验

3.1软件支持包

如下图 10 所示，文件内提供了 APP1、APP2、bootload、TSmaster_bootload、

bootload使用文档，APP1文件和APP2文件是LED闪烁不同频率的APP例程，TSmaster

_bootload 文件是配置好的 TSmaster 上位机软件例程，结合 bootload 可以实现下

载 APP 的功能。bootload 文件里面是 bootload 的源代码。

图 10

3.2bootload程序下载

第一步：芯片连接下载器。

图 11
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第二步：打开 bootload 文件,点击编译，再下载到单片机中。

图 12

Bootload 下载成功后 P1.4 引脚的 LED 灯以 500ms 为间隔闪烁。

图 13
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3.3通过 TSMaster下载 APP程序

第一步：将同星 TC1012P 的 CANFD 通道连接单片机的 CANFD 通道。

图 14

第二步：打开 boot_TSmaster 文件，点击硬件—>道选择，选择 CAN，配置应用

程序通道数，最后将硬件通道选择配置成 TOSUN TC1014 CANFD 通道 1。

图 15
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第三步：点击应用—>诊断模块—>基本诊断配置—>343637 下载文件—>文件路

径加载需要下载的 hex 文件(例如 APP_LED2.hex)。

图 16

第四步：点击自动诊断模块—>下载文件—>343637 下载文件—>下载（标号 4），

便可实现 APP_LED2.hex 下载到单片机内。

图 17
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APP 下载成功后会改变 P.13 和 P.14 引脚 LED 灯闪烁的频率。

图 18

4.TSMaster下载 APP配置

4.1打开诊断模块

第一步：打开 TSMaster 的诊断模块。

图 19
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4.2配置诊断传输层参数

第一步：点击传输层（ISO TP）按键。第二步：进入诊断传输层页面。第三步：

将总线类型配置成 CAN/CANFD;通道根据需求进行配置（Channel1）;请求 ID 配置成

0x701;请求 ID 类型配置成 Standard;应答 ID 配置成 0x755;应答 ID 类型配置成

Standard;功能 ID 配置成 0x7DD；功能 ID 类型配置成 Standard;填充字节可以任意

配置；FC 最大 DLC 配置成[15]64Bytes;FD 可变波特率可以自行勾选（勾选可以加快

传输速率）。

图 20

4.3配置诊断服务层参数

第一步：点击传输层（ISO TP）按键。第二步：进入诊断服务层页面。第三步：

配置 P2Time(根据需求配置)；第四步配置诊断仪在线参数（根据需求配置）。第五

步配置 27 服务的种子密钥。

图 21
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图 22

图 23

4.4新建诊断服务（以 27服务为例）

第一步进入基本配置页面；第二步：右击 27 安全访问新建一个 27 服务；第三

步：修改安全反访问类型。

图 24
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当上位机发起 27 01 请求时下位机积极响应返回 67 01+seed（如下图红色框），

上位机得到 seed 后生成 key（如下图蓝色的框）发起 27 02+key 请求，下位机得到

key 后对 key 进行进行校验判断 key 是否正确，如果校验通过上上位机发送积极响

应 67 02。

图 25

Key 的生成规则可以同过修改 1.3 章中步骤 5 种子密钥（载入动态链接库或者

seedkey 编写代码）进行修改。

图 26

4.5 $343637下载文件介绍

第一步新建一个 343637 下载服务。第二步在文件路径中加载需要下载的*.hex

文件;使能块擦除配置成无自动擦除；例程标识符号配置成 8900；传输退出命令配

置成无校验（$37）;使能块校验配置成不做块校验。蓝色框内是加载的*.hex 文件

的一些信息（下载地址要大于 0x12002000）。
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图 27

4.6下载文件介绍

第一步进入自动诊断流程界面。第二步新建 UDS FLOW。第三步加载 UDS 服务请

求流程（请求下载流程要符合 UDS 规范）。第四步点击下载按键开始下载*.hex 文

件。蓝色框内会反馈服务请求和服务响应情况。

图 28
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5.bootload介绍

先将 bootload 程序下载到单片机中，然后 bootload 配合 TSMster 上位机可以

通过 CANFD 实现下载 APP 的目的。

5.1bootload目录结构如下

图 29

5.2如何增加或删减 bootload中 UDS服务

通过修改 UDS_serice 目录下的 server.c 文件中的服务代码增减 UDS 服务。

图 30

UDS 服务接口函数如下：uint8_t udsServer_requestProcess(const uint8_t

payload[],uint32_t size)可以通过调用该函数实现 UDS 服务的响应。payload[]

参数是指向接收数据 buffer 的指针，size 参数是接收到数据的大小。
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可以通过增加或删减函数内部的UDS服务ID和 UDS服务函数实现服务增减的目

的，如下图：

图 31

5.3如何修改 bootload中 27服务的产生种子的函数和解锁函数

27 服务提供 Creating_Seed(){}种子（seed）生成函数;PasswordGenerator(){}

钥匙（key）生成函数;SecurityAccess_unlock(){}安全访问解锁函数;Creating_

Seed(){}这个函数的作用是生成安全访问所需的种子，使用者可以通过自己的需求

修改内部算法产生不同的种子，UDS_SericeAccess_Seed[Access_num]数组用来存储

产生的种子，Access_num 表示种子所占的字节数。PasswordGenerator(){}这个函
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数根据 Seed 生成安全解锁所需的 key;UDS_SericeAccess_Key[Access_num]变量用

于存储产生的 key,Access_num 表示种 key 所占的字节数。PasswordGenerator(){}

这个函数用于验证外部传入的key和UDS_SericeAccess_Key[Access_num]是否一致，

如果一致函数返回 0说明安全访问解锁成功，如果不一致，函数返回 1，安全访问

解锁失败。函数如下图所示：
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图 32
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6.测试报告

6.1测试报告

测试条目 预期结果 实际结果 备注/说明

（使用 TSMaster）

使用上位机软件，

烧写 APP 应用程序

APP 功能正常运行 正常

刷写 APP 应用程序

后，可连续多次刷

写（如 5次及以上）

APP 功能正常运行 刷写 5次以上，正

常

bootloader 下位机

软件修改 App 起始

地址（在正常地址

范围内）

可正常刷写，APP

正确跳转，功能正

常运行

正常 地址从 0x12002000

开始到 12040000

首次刷写 App 时，

在连接阶段，对 ECU

进行掉电操作。再

次上电后，可重新

再次刷写。

APP 功能正常运行 正常

首次刷写 App 时，

在进行 APP 程序刷

写的擦除 Flash 阶

段，对 ECU 进行掉

电操作。再次上电

后，可重新再次刷

写。

APP 可以正常刷写 正常

成功刷写 App 后，

再次进行 APP 程序

刷写，在连接阶段，

对 ECU 进行掉电操

作。再次上电后，

可重新再次刷写。

APP 可以正常刷写 正常

刷写过程中，将 ECU

干扰至 BusOFF 状

态，ECU 可自恢复，

APP 可以正常刷写 正常
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正常响应刷写指

令。

在 APP 程序刷写的

连接阶段，中断上

位机通讯（包括以

下几种方式：上位

机软件中点击停止

按钮；拔掉 CAN 通

讯线；拔掉 USBCAN

接口卡）后，重新

恢复通讯(包括以

下几种方式:上位

机软件重头开始运

行；恢复 CAN 通讯

线；连接 USBCAN 接

口卡)，可再次正常

刷写。

APP 可以正常刷写 正常

在 APP 程序刷写的

擦除 Flash 阶段，

中断上位机通讯

（同上），重新恢

复通讯（同上），

可再次正常刷写。

APP 可以正常刷写 正常

刷写过程中，断开

CANH,恢复后，可再

次正常刷写。

APP 可以正常刷写 正常

刷写过程中，CANH

对电源短路,恢复

后，可再次正常刷

写。

APP 可以正常刷写 正常

6.2测试现象

1.人为模拟一个 test.Hex 文件，地址从 0x12002000 开始到 12040000，下载成

功。
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2.人为模拟一个 test.Hex 文件,下载 5次，无出现失败。
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